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programcsomagban)
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Xl. Teenddk észlelt fertézéskor

1. Mi aransomware?

Napjainkban megndvekedett az ugynevezett ransomware programok terjedése. Ezek a
rosszindulatu programok hasznalhatatlanna teszik a szamitogépet, titkositjak a rajta talalhato
adatokat. Altalaban fenyegetéssel prébalnak pénzhez jutni a felhasznaldktol, a tamadok
valtsagdij fejében allitjak vissza az adatokat.

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.
You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is

located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press

LK
2. Hogyan védekezziink ellene?
I. Operacids rendszer rendszeres frissitése: az elavult operaciés rendszerek fokozottabban
vannak kitéve a ransomware tamadasoknak, ezért elengedhetetlen, hogy rendszeresen frissitse
szoftvereit és operacids rendszerét szamitogépének védelme érdekében.
Il. Korlatozott hozzaférés fiok: amennyiben lehetséges, ne hasznaljunk Rendszergazda fiokot a
rendszerinkon. Csak azon alkalmazasoknak engedélyezzik az emelt jogosultsagu futtatast,
amelyek ezt igénylik, és megbizunk bennuk!
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lI. Virusirtd, biztonsagi csomag telepitése, tlizfal: Windows rendszereken elengedhetetlen a
virusirtd, és mas biztonsagi megoldasok hasznalata. Virusirtd gyanant hasznalja a Csillebérci
telephelyen miikddé kutatéintézetekben dolgozok szamara letdlthetd virusirtd csomagot. A
tlizfalat tartsa bekapcsolva a rendszerén. Ezen felll fontolja meg a BitDefender ingyenes,
ransomware elleni programjanak

telepitését: http://download.bitdefender.com/am/cw/BDAntiRansomwareSetup.exe

A Microsoft szintén biztosit ingyenes biztonsagi megoldast ransomware ellen, a szoftvercsomag
neve EMET, mely a kdvetkezd hivatkozason télthet6 le: https://www.microsoft.com/en-
us/download/details.aspx?id=50766

Fontos: Biztonsagi szoftverekbdl (virusirtd, tiizfal, ransomware elleni program), mindig csak
egyet-egyet hasznaljon! Ne legyen példaul 2 db ransomware elleni program a gépen, mert ez a
helyes rendszermliikbdés rovasara mehet, azaz tébbet art mint hasznal!

IV. Kerllje a gyanus e-mailek megnyitasat, ismeretlen fajlok letdltését: a ransomware programok
nagy szazalékban e-mailben, vagy internetes hivatkozasok (URL) utjan jutnak be a
szamitogépre. Ne nyisson meg olyan fajlokat, amiket nem ismer, kild6je ismeretlen, netan ismeri
az illetét, de idegen nyelven ir Onnek.

V. Rendszeres biztonsagi mentés készitése: kapcsolja be a biztonsagi mentés funkciét az 6sszes
meghajtora. Készitsen biztonsagi mentést egy kiilsé adathordozoéra (kilsé diszk, pendrive,
CD/DVD). A miveletek elvégzéséhez segitségére lehet a lentebbi tutorialok egyike.

VI. Megfeleld registry beallitasok: a tamadasok megelézése veégett elérhetévé tettlink egy
letdlthetd .reg (registry - Windows Regisztracios Adatbazis) fajlt, ami a kovetkezd beallitasokat
importalja rendszerébe:

- Rejtett fajlok, konyvtarak, meghajték mutatasa

- Rejtett fajlkiterjesztések mutatasa

- Automatikus lejatszas kikapcsolasa az dsszes meghajtén

- Rendszer-visszaallitas opcio elérhetéveé tétele (ha azt group policy tiltja) - ez még nem jelent
bekapcsolast!

- UAC (User Account Control) engedélyezése, alapbeallitasok betdltése

- Tavoli Asztali Kapcsolat letiltasa

- Scripting Host letiltasa

- Word, Excel, Project makrok futtatdsanak tiltasa

Figyelem: Bizonyos beallitasok csak a jelenlegi felhasznaldra vonatkoznak
(HKEY_CURRENT_USER ag)! Minden hasznalt fiokon futtassa le a .reg fajlt!

A .reg fajl letdlthet6 innen: against_ransomware_settings.reg

VII. Biztonsagi mentés bekapcsolasa minden meghajtén, rendszer-helyreallitd lemez készitése:
Windows frissitések, programtelepitések el6tt, valamint valtozé id6kdzdnként,
alapértelmezetten a rendszer automatikus biztonsagi mentéseket (rendszer-visszaallitasi
pontokat) készit. Ezeket ersen ajanlott bekapcsolni minden meghajtéra, ha ez nem igy lenne.

1. |épés:

Windows 7: a Start gombra kattintva a jobb oldali mentben lathatjuk a "Szamitégép"
menUpontot, ahol jobb egérgombbal kattintva a "Tulajdonsagok” mentpontot kell
kivalasztanunk.

Windows 8, 10: nyomjuk le a Windows gombot, majd keressuink a "Rendszer" kifejezésre
(kezdjunk el gépelni). Nyomjunk "ENTER" billenty(it az elsé talalat megnyitasahoz.
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2. Ié%és: Bal oldalon kattintsunk a "Sﬁeciélis rendszerbeallitasok" menielemre.
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Windows-verzia

Windows 7 Horme Premium

Copyright @ 2009 Microsoft Corporation. Minden jog fenntartva.

Service Packl
Tovabbi szolgaltatdsok vasarlasa a Windows 7 0j kiaddsawval

3. Iépés: A "Rendszervédelem" flilon valasszuk ki azt a meghaijtot, ahol ki van kapcsolva a
rendszer-visszaallitas, majd a "Beallitas" gombra kattintsunk.
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Rendszer tulajdonsagai 1.

Y —
| Szamitégépnév | Hardver | Specidlis K Rendszervédelem) Tavoii hasznlat |

£ A rendszervédelem hasznalataval visszavonhatja a rendszer

nemkivanatos valtozasait, és visszadlithatja a fajlok kordbbi
verzioit. Mit jelent a rendszervédelem?

Rendszer-visszaallitas

A szamitdgép korabbi visszaallitasi
pontra vald visszaal tasaval
vigszavonhatdk a rendszer valtozasai.

Bendszervisszaallitas...

Veédelmi bedll tdsok

dows (C:) (Rendszer)

Vizszaallitasi bedllitasok korfiguralasa,
lemeztenllet kezelése és visszaallitasi pontok
torése.

Visszadll itdsi port |étrehozdsa azokhioz 3 p =
meghaitékhoz, amelyeken engedélyezve van a [ Létrehozés... ]
rendszervédelem.

| ok || Mégse || Akalmaz

4. lépés: Kapcsoljuk be a rendszer-visszaallitast a képen lathatd modon. Adjunk meg 10%
hasznalhato teriletet, majd alkalmazzuk a beallitasokat.
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.. Rendszervédelem a kivetkezéhoz Adat (E) =

Bedllitasok visszadllitisa

A rendszervédelem segitségével megdrizheti a rendszerbedlitésokat és a
fajlok kordbbi verzidit, Valassza ki, mirdl szeretne biztonsag masalatot
tarolni; 1

(:E‘.Endszerbeélliﬁsuk és fajlok korabbi verzidinak 'uisszaailﬁiEa:)

(71 Csak a fajlok kordbbi verzidinak visszadlitdsa

(7 Rendszervédelem kikapcsoldsa

Lemezterilet-hasznalat

Bedllithatia a rendszervédelem altal hasznalt maximélis lemezteriletet,
Ahogy a terilet megtelik, a rendszer tirli a régebbi visszadlitasi pontokat,
hogy helyet szabaditson fel az jabbak szamara.

Jelenleg hasznalt: 0 bajt 2.
e Y

Max. hasznélhabi:é @)
' 10% (306,90 MB)

Az tsszes visszaalltasi pont térlése (rendszerbedllitisok és =
korabbi fajlverzidk is). 3.

[ oK ][ Mégse ] Alkalmaz

Rendszer-helyreallité lemez készitése: Windows rendszereken lehetéséglnk van rendszer-
helyreallito lemez készitésére. Ehhez helyezziink egy CD/DVD lemezt (erre a célra
vasarolhatunk Ujraiirhaté lemezt) a meghajtoba, majd a "Windows" gombot lenyomva keressiink
a "rendszer-helyreallitd" kifejezésre. Nyissuk meg a programot, valasszuk ki a meghajtét, majd
kattintsunk a "Lemez létrehozasa gombra".

VIII. Programfuttatas letiltasa a %AppData%, %LocalAppData%, %ProgramData%, %Temp%
kényvtarakban:

A felsorolt kdnyvtarakban nagy a valoszinlisége az artalmas kod futtatasnak. Tobbnyire rejtett,
vagy nehezen elérhetbek, igy az atlag felhasznalo elél rejtve maradnak. Ismert ransomware
programok hasznaljak ezeket a kdnyvtarakat. A Group Policy Editor hasznalataval (gpedit.msc),
korlatozé szabalyokat tudunk Iétrehozni a fertézés megelézésének érdekében. Windows 7
Starter, Home Basic és Home Premium rendszereken ez a funkcié nem all rendelkezésre.

1. Iépés: A Start meniiben keressiink ra a "gpedit.msc" kifejezésre, majd nyissuk meg a
programot.
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Legpontosabb egyezés

gpedit.msc
@ Microsoft Common Console-dokumentum

a® Keresés a Sajat dolgok kozott

gpedit.msc

2. 1épés: Navigaljunk a "Szamitoégép konfiguracioja" >> "Windows beallitasai" >> "Biztonsagi
beallitasok" ment aJatti "Szoftverkorlatozé hazirendek" mappara, majd kattintsunk jobb klikkel,
és valasszuk ki az "Uj szoftverkorlatozé hazirendek" pontot.
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3. Iépés: a "Szoftverkorlatozé hazirendek" alatt ekkor megjelenik a "Tovabbi szabalyok™
mappa, kattintsunk bele. Itt, a jobb klikkes meniiben valasszuk az "Uj szabaly a
tanusitvanylancokra" pontot.

(5[ Hazirend: Helyi szamitégép Neév - Tipus Biztonsagi szint
v [ Szamitégép konfiguracicja /E] %HKEY_LOCAL MACHINEVSOFTWARE\... Elérésiit  Nem korlatozott

| Szoftverbellitsok fi2] HHKEY_LOCAL_MACHINE\SOFTWARE\... Elérési Gt Nem korlatozott
w || AWindows beallitazai

| Mévfeloldasi hazirend
= Parancsfajlok (inditas/ledllitas)
= Kozpontilag telepitett nyomtatdk
v T Biztonsagi bedllitasok

% Fidkhazirend Uj tandisitvanyszabaly...
& Helyi hazirend Uj kivonatold szabaly...
| Fokozott biztonsdgu Windows tizfal Uj hal6zatizéna-szabaly...

| Haldzatlistazd - hazirendek 2 Uj szabily a tandsitvinylincokra
| Myilvanos kulcs iranyebvei '

w || Szoftverkorldtozd hazirendek Az Geszes feladat y
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g IP-biztonsagi hazirendek - Helyi szamitaégép Neézet >
| Specialis naplérend konfiguralasa

ul)y Hézirend alapi QoS lkenck elrendezése »

~| Feligyeleti sablonok lkenok igazitdsa
v 4k, Felhasznalé konfigurdcidja
7| Szoftverbellitasck Sugo

~ A Windows bedllitasai
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4. Iépés: itt elérési utnak adjuk meg az alabbi paramétereket, majd alkalmazzuk a beallitdsokat.



Uj elérésitit-szabaly >

Altaldnos

%?J A szabalyol hasznalataval felllbiralhatia az alapértelmezett
1 biztonsagi szintet.

Elérési (it
Flocalfpp Data‘i;\‘.e:(j/

—
Tallozas...

Biztonsagi szint:
MNem engedelyezett w

Leiras:
Futtathato allomanyok titasa a “local AppData’™ komyvitarban

2.

5. Iépés: egyesevel végezzik el minden szikséges paraméter felvitelét:
%AppData%\*.exe
%AppData%)\*\*.exe
%localAppData%)\*.exe
%localAppData%)\*\*.exe
%localAppData%\*\*\*.exe
%localAppData%\*\*\*\*.exe
%localAppData%\*\*\*\*\*.exe
%localAppData%\Temp\*.zip\*.exe
%localAppData%\Temp\7z*\*.exe
%localAppData%\Temp\Rar*\*.exe
%localAppData%\Temp\wz*\*.exe
%ProgramData%)\*.exe
%ProgramData%\*\*.exe
%ProgramData%)\*\*\*.exe
%ProgramData%\*\*\*\*.exe
%ProgramData%\*\*\*\*\* exe
%Temp%)\*.exe

%Temp%\*\*.exe

% Temp%\*\*\*.exe
%Temp%\*\*\*\* exe

% Temp%\*\*\*\*\* exe




A végeredménynek hasonloképpen kell kinéznie:

Mév a Tipus Biztonsagi szint Az utolsé modositas datuma
g—;j YehppData?eh* exe Elérési ot Mern engedélyezett 2016, 06, 09, 21:57:22
g—;j YebppData?e\ ™" exe Elérési ot Mern engedélyezett 2016, 06, 09, 21:57:31
f_, SeHKEY_LOCAL_MACHINE\SOFTWARE...  Elerési it Mem korlatozott 2016, 06. 09, 21:42:38
f_, SeHEEY_LOCAL_MACHIMNEVSOFTWARE\...  Elérési it Mem korlatozott 2016, 06. 09, 21:42:38
g—;_,‘ HlocalAppData®eh*.exe Elérési ot Mern engedélyezett 2016, 06, 09, 21:46:07
g?_, YlocalAppData®e\ ™" exe Eleresi Gt Mermn engedélyezett 2016, 06, 09, 21:48:37
g—;j HlocalAppData %™\ " exe Elérési ot Mern engedélyezett 2016, 06, 09, 23:21:25
5__3_,\ HlocalAppData?e\ ™\ ™™\ ".exe Elerési it Mermn engedélyezett 2016. 06. 09, 23:21:16
g—;_] YlocalAppData e\ ™\ exe Eleresi Gt Mermn engedélyezett 2016, 06. 09, 23:21:42
g—;j HlocalAppData®a Temp ™ ziph* . exe Elérési ot Mern engedélyezett 2016, 06, 09, 21:4%:42
5_'3_,\ HlocalAppData®eh\ Temph 72"\ " exe Elérési it Mermn engedélyezett 2016. 06. 09, 21:50:00
g—;j HlocalAppData e Temp Rar™ " exe Elérési ot Mern engedélyezett 2016, 06, 09, 21:50:16
g—;j HlocalAppData e Temphowz ™" exe Elérési ot Mern engedélyezett 2016, 06, 09, 21:50:33
f_, %ProgramData®e " exe Elérési it Mermn engedélyezett 2016, 06. 09, 22:02:20
g—;j %eProgramData %60 " exe Elérési ot Mern engedélyezett 2016, 06, 09, 22:02:35
g—;_,‘ HeProgramData %6\ " exe Elérési ot Mern engedélyezett 2016, 06, 09, 22:03:04
g?_, FeProgramData®e ™™™ exe Eleresi Gt Mermn engedélyezett 2016, 06, 09, 22:03:18
g—;j FeProgramData 260 exe Elérési ot Mern engedélyezett 2016, 06, 09, 22:03:35
5__3_,\ FTempIeh*.exe Elerési it Mermn engedélyezett 2016. 06. 09, 23:23:37
g—;_] FaTemp e ™" exe Eleresi Gt Mermn engedélyezett 2016, 06. 09, 23:24:01
g—;j FaTermnp 2" exe Elérési ot Mern engedélyezett 2016, 06, 09, 23:24:13
5_'3_,\ FTemp I exe Elérési it Mermn engedélyezett 2016, 06. 09, 23:24:33
g—;j FaTermp 2N exe Elérési ot Mern engedélyezett 2016, 06, 09, 23:24:55

IX. Makroék futtatasanak letiltasa MS Outlook levelez8programban (és MS Office irodai
programcsomagban):

A makrok nagy altalanossagban automatizalt feladatok elvégzésére irt scriptek. Ettél fliggetlendl
rosszindulatu kédok futtatédsara is alkalmasak. Amennyiben nincs rajuk szikségink, ajanlott 6ket
letiltani. Az alabbi Iépések a MS Office irodai csomagra is érvényesek, a menurendszer ugyanaz!

1. lépés: kattintsunk az ablak fejlécén talalhaté lefele mutato nyilra, majd a "Tovabbi parancsok™
menupontra.
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2. 1épés: a megjelend Uj ablakban valasszuk az "Adatvédelmi kézpont”, majd az "Adatvédelmi

kozpont beallitasai" opciot.

Adatvédelmi kozpont

Megbizhato kozzétevok

A DEP beallitasai

Adatvédelmi beallitasok
E-mailek biztonszagi beallitasai
Mellékletkezelés

Automatikus letdltés

@krébea’llfta’sok 1.

Programozott hozzaférés

Makrébeallitdsok

@ Osszes makrd letiltasa értesités nélkal

Ertesitések digialisan alait makrak esetében; minden egyéb makrd letiltisa
() Ertesités minden makré esetében
(7) Az dsszes makrd engedélyezése [nem javasolt, mert veszélyes kod futtatdsat is lehetdvé teszi)

Bdvitmények

A telepitett bovitményekre is érvényesek a makrobiztonsagi beallitdasok

3. lépés: a "Makrébeallitasok” alatt kapcsoljuk be az "Osszes makro letiltasa értesités nélkiil"

beallitast, majd alkalmazzuk.

Adatvédelmi kézpont

Megbizhato kozzétevok

A DEF beéllitasai

Adatvédelmi beallitdsok
E-mailek biztonsagi beallitasai
Mellékletkezelés

Automatikus letdltés

@krébea’mta'sok 1.

Programozott hozzaférés

X. Powershell letiltasa:

Malkrdbeallitasok

@ Osszes makrd letiltasa értesités nélkal

Ertesitések digitalisan alait makrék esetében; minden egyéb makrd letiltisa
() Ertesités minden makré esetében
() Az Gsszes makrd engedélyezése [nem javasolt, mert veszélyes kod futtatasat is lehetdvé teszi)

Bavitmények

A telepitett bévitményekre is érvényesek a makrobiztonsagi beallitdsok

Az ugynevezett "PowerShell Shellcode injection" tamadasok ellen, védekezésképp letilthatjuk a
PowerShell programot. Erre atlag felhasznaldnak vajmi kevés sziiksége van.



Windows 7: ezen rendszereken nem elérheté a PowerShell kikapcsolasa. Bizonyos kdnyvtarak
atnevezésével viszont elérhetetlenné tehetjik a kartékony programok szamara a PowerShellt:
Nyissuk meg a Parancssort, majd adjuk ki a kovetkezd parancsokat:

move C:\Windows\System32\WindowsPowerShell
C:\Windows\System32\WindowsPowerShellBackup
move C:\Windows\SysWOW64\WindowsPowerShell
C:\Windows\SysWOW64\WindowsPowerShellBackup

Windows 8, 10:
1. lépés: A Start mentben keressiink ra a "windows szolgaltatasok" kifejezésre, majd valasszuk a
képen lathatd opciot.

Lehet, hogy az eredmeények nem teljesek...
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Legpontosabb egyezés

Windows-szolgaltatasok be- és
kikapcsolasa
Vezérldpult

Hibak keresése és kijavitasa

a Windows 5Search szolgaltatassal

Vezérldpult

iR Keresés a Sajat dolgok kozott

windows szolgéltatésold

2. 1épés: tekerjuk le a csuszkat a megnyild ablakban, majd vegytk ki a pipat a "Windows
PowerShell 2.0" szolgaltatasbadl. Kattinsunk az "Ok" gombra.



Windows-szolgéltatasok — O >

Windows-szolgaltatasok be- és kikapcsolasa (7]

Szolgdltatds bekapcsoldsahoz jeldlje be annak jeldldnégyzetét, a
kikapcsolashoz pedig térélje abbal a jelet. A kitGltatt négyzet azt jelenti,
hogy a szolgaltatas csak részben van bekapcsolva.

Taveli kilanbdzeti tdmarteés APl-tdmogatdsa .A
(1 | Telnet-iigyfél
[]  TFTP-agyfél

[  Windows folyamataktivdcios szolgéltatas

ion 3.5
Windows Powershell 2.0

#P5 szolgdltatasok
XPS-megjelenitd

< >

3. Iépés: a beallitasok elvégzése utan a Windows értesit benniinket, ekkor zarjuk be az ablakot.
XII. Teenddk észlelt fertézéskor: a ransomware programok képesek haldzati megosztasokat is
titkositani, igy mindenféleképpen huzza le a gépét a halézatrol (vezetékes és WiFi egyarant),
vagy kapcsolja ki, majd szdljon a rendszergazdajanak!




